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POSTOVANI
RODITELJI,

elja nam je prenijeti vam
poruke koje su vaine za
© vasivasu djecu koja mogu
bm izloZena brojnim rizicima pri Ko-
ristenju racunala. Danas se u svrhu
odrzavanja kontakata sluZimo razli-
gitim Kormunikacijskim pomagalima —
telefonom, mobitelom), elektronickom
postom, no nasa djeca ulaze | u nama
vrlo Cesto nepoznat komunikacijski i
virtualni svijet — svijet Interneta.

Intermet je danas velik izazov za dje-
€U, jer U njemu mogu pronaci mnoge
odgovore vezane uz ucenje, stjiecanje
novih znanja i spoznaja o sebi i svojem
okruZenju, on je nepresusan izvar vi-
jesti, aktualan je, brz, uvijek dostupan
- on je na3a svakodnevnica, a osobita

buducnost nage djece. 1z navedenog
razloga roditeljska duZnost nam nala-
Ze nautiti nadu djecu kako razlikovati
stvamni svijet od virtualnog svijeta i
stvame prijatelje od on-line ,prijate-
lja“. Zelimo vam skrenuti pozomost
na izazove | opasnosti Intemeta, ali
I pomodi vam da ostanete dobar |
suvremen roditel], jer .Intermet nije
bauk”™.

Potpredsjednica Vlade

i ministrica ohitelji,

branitelja i medugeneracijske
solidarmosti

Jadranka Kosor, dipl. iur.
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10 PAR RIJECI NA

ntemet | njegovi brojni
n servisi poput e-maila za

milijune su ljudi danas po-
stali svakodnevica, Upotreba Inter-
neta proéirila se na Skole | kucanstva,
tako da je medu Korisnicima sve vise
osnavnoskolske diece.
Prema rezultatima istrazivanja Po-
liklinike za zastitu djece grada Za-
greba, vise od pedeset posto djece
svakodnevno se koristi Intemetom, a
27 ih je posto biloizloZeno porukama
seksualnog sadrZaja ili nekom dru-
gom abliku internetskih prijetnji,
U vecini slucajeva roditelji nisu hili
prisutni prilikem dietetova surfanja
ili ne znaju Kake osujetiti patencijalne
opasnosti za dijete i sebe. Rodite-
lji nisu infarmirani o opasnostima, a

SAMOM UVODU

velika vecina djece Internetom sur-
fa bez cilja u potrazi za zanimljivim
sadrzajem. Zbog rastucih problema
ovog tipa stvorena je potreba za efi-
kasnom edukacijom djece i roditelja
o opasnostima prililkem  konistenja
Interneta.

lako je Internet sjajan izum Koji je u
mnogacemu poboljSao kvalitety Zi-
vota ljudi | neizmjerno pomegao u
girenju mnogih znanja, njegovo Kori-
stenje ne dolazi bez problema | opa-
snosti.

Na Internetu se neke stvar jedno-
stavno ne rade ili se rade s oprezom
I na toéno odreden nacin, a kada su
djeca u pitanju, namecu se i dodat-
na logicna ogranitenja ohzirom na
njihove godine. Ovaj priruénik ima za




cilj roditeljima i u€iteljima dati naj-
vaZnije, praktitno primjenjive upute
0 sigumosti djece na Intemetu. Pri-
ruénik je rezultat inicijative Vecernjeg
lista, Ministarstva obitelji, branitelja
i medugeneracijske solidamosti, Ne-
tAkademije Tehnickog veleugilista u
Zagrebu i tvrtke Grejp.

Posebro bismo se Zeljeli zahvaliti
djelatnicima, roditeljima i ucenicima
osnovnih Skola Vladimira Nazora iz

| Rovinja, Dragutina Kulana iz Zagre-

ba i Franje Tudmana iz Karenice Koji
su nam omogucili provedbu ankete
medu tristotinjak roditelja.

Kroz anketu saznali smo da su najve-
¢i strahovi roditelja vezani uz kontakt
djece preko chata s nepoznatim 0so-
bama. Mnogi su naveli da ih plasi i pe-
dofilija te razni neprimjereni sadrzaji.
Stoga smo tim temama obratili po-
sebnu pozormost.




O NETAKADEMIJI

WWW.NETAKADEMIJA.COM

NetAkademija

NetAkademija je Ciscova i Micro-
saftova akademija Tehnickog veleu-
tilista u Zagrebu. Osnovana je 2000.
godine | akademija je s najvedim
brojem polaznika u Hrvatskoj. Ova
neprofitna organizacija bavi se cje-
loZivotnim obrazovanjem gradana
u podrucju profesionalnih | eksper-
tnih infarmatickih znanja. Jedina je
u svijetu debitnica triju od Eetiriju
priznanja sto ih dodjeljuje Cisco.
Godine 2005. proglasena je za naj-
bolju lokalnu Ciscovu akademiju u
regiji EMEA. Jedino je informatitko
uciliste u Hrvatskoj koje organizi-
ra besplatne tecajeve o prevenciji
cyber opasnosti | sigurnosti djece
na Intermetu.

NetAkademija

WWW GREJP.COM

GREJP

Ip je miada tvrtka specijalizira-
na za pruzan je savjetodavni usluga
pri izradi, promoviranju i adrzavanju
online projekata te marketing i PR. U
Grejpovu portfelju nalaze se nagra-
divani projekti kao Sto su Skarabej,
online muze] obiteljskih fotogra-
fija, WriteSomething, beskonacna
besmislena kolaborativna knjiga,
WhoisHR, prvi servis za napredno
pretraZivanje HR domena, te mnogi
drugi zanimljivi internetski projekti.




10 SAVJ ETA

O DJECI | INTERNETU

Dijete, ne smijete plasiti opasno-
stima s Interneta, nego ga pouditi
lako da ih svlada,

Zrtve Intemeta postaju djeca koja
zaplagena, nesiguma, neupucena |
Koja nemiaju povjerenje svajin rodite-
iz,

Edukacija | povierenje razvija Kod
djece osjecaj odgovomosti | spre-
mnost za suceljavanie s opasnostima
na Koje eventualno moZe naici pri sur-
fanju.

Dijete je preporutliivo objektivno
informirati | poutiti o prednostima In-
terneta, ali i o njegovim opasnostima.

Preporucljivo je da dijete prode
odgovarajuce osposobljavanje u Skoli
ili u nekaj od oviastenih institucija za
svladavanje ratunalnih programa.

¢ Zabrana pristupa Intemetu nije
riegenje za vase strahove, s djetetom
dogovorite nacin | uviete Koridtenja
Intermeta.
07 Zamolite dijete da vam prugxlaz:

neke od informativnib ili poucnih stra-
nica, pridruZite se dietetu u tom istra-
Zivanju, pomognite mu u surfanju.

& Ratunalu je mjesto u zajednickoj

radnoj sobi i u dnevnom boravku;
kako bi ga roditelj mogao nadzirati.
14 Pustite dijete da samo istraZuje,
neupadijivo i vrlo diskretno nadzirite
| povremeno provjerite Koje je adre-
se posjetilo vase dijete i tho je sve
posjetio vase dijete, postuje li dijete
dogovore s vama,

! Naugite dijete da su pravila lijepog
ponasanja na Internetu ista il su slic-
na onima u stvamom Zivatu.




Ova et atu
vije su osnovne skupine
m “kriminalaca” na Inteme-
tu. Jednoj su zanimljiva
primaro djeca, bilo radi direktnog
iskoriStavanja (pedofilija, otmice itd.),
bilo radi prikupljanja podataka o ro-
diteljima. Drugoj skupini pripadaju
oni koji ne "diskriminiraju”, vec su im
potencijalne Zrtve apsolutno svi Koji
surfaju internetem. Metoda i nacina
obrane od njihovih napada ima zaista
mnoga, a najucinkovitije je jedno-
stavno izbjegavanje problematicnih
stranica.
Windows Vista ima ugradenu mogLc-
nost blokiranja pristupa nepocudnim
web stranicama, Kao i mogucnost
odredivanja vremena kada dijete smi-
je surfati, a kada ne. Zastita se lako

/U BLOKIRAJTE
ZA SIGURNOST

aktivira u postavkama User Accounts
koje ¢ete pronaci u Control Panelu,
Odaberite Set up parental Controls |
Kliknite “On, enforce current settin-
gs". U Web filteru obavezno postavite
razinu zastite na High ukoliko vase
dijete jos ide u niZe razrede osnovne
Ekole. Zelite li se osiguratl da se di-
Jete ratunalom sluzi samo za ucenje,
odaberite opciju “Only allow websites
which are on the allow list” te potom
definirajte podohne web stranice u
listi Allowed.

Ovdie moZete podesiti | u koje dane
i U koliko sati vase dijete smije pri-
stupati internetu, ograniciti preuzi-
manje datoteka, pa tak i tip igara te
programa Hoje dijete smije Koristiti.
Zahvaljujuci ovom tipu zagtite, dijete
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cete bez bojazni modi ostaviti samo
za ratunalom na krace vrijeme. No
upamtite: kljucno je da roditelji sur-
faju s mladom djecom, bas kao &to je
vazno da sudjeluju i u svim ostalim
djecjim aktivnostima.

Windowsi XP nazalost nemaju ugra-
denu takvu vrstu zastite pa cete
morati upotrijebiti neki od progra-
ma opisanih u poglaviju “Programi
za zastitu”. Djelomi¢nu zastitu bez
dodatnih programa moZete postici
na sljedeci nacin. Otvorite Intermet
Explorer pa na izbomiku Tools prona-

Content. Pri vrhu se nalazi "Content
Advisor” opcija, kliknite Enable. Dtvo-
rit ¢e se opcije koje su predefinirano
vrlo striktne i omogucavaju surfanje
po vrlo malom broju stranica. Zato
kliknite na "Approved Sites” | unesite
popis siteova Kojima Zelite omogudi-
ti pristup. Klikom na Ok morat cete
unijeti lozinku kojom cete poslije
mijenjati postavke, Oprezl Opisana
metoda blokiranja nepoZeljnih stra-
nica funkeionirati ¢e samo u Intermet
Exploreru. Otvorite li Firefox ili neki

| drugi preglednik moci cete pregleda-
dite “Internet Options” te potom tab |

vati sve stranice bez ogranicenja.
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%) RODITELJ | DIJETE -
INTERNETSKI PRIJATELJI

Roditelj svojim pozitivnim pristupom Internetu dijete uvodi u svijet znanja,
uce ih kako biti dobro informiran, kemunikativan, uce ih prepoznavanju po-
nudenih sadrZaja i njegavih vrijednosti, primjerene reakcije na nepribvatljiv
slikovni ili tekstualni sadrZaj, kako izbjed virtualna poznanstva i ,£udne"
poruke te na taj nacin stjefe puno pavjerenje djeteta Koje uzvrada otvore-
noScu, ne skrivajudi od roditelja uspjeh, ali | neprilicne ponude ili Internet

poznanstva.




stina je, postoji opasnost
m da se vade dijete upusti u
| komunikaciju s nepozna-
tim osobama ili da dode u doticaj s
pedofilima, NaZalost, statisticki gle-
dano puno su vece Sanse da se to do-
godi kada dijete ide u Skolu ili se igra
u parku. Sigurni smo da ipak pusta-
te dijete u park da se igra s drugom
djecam i ne Sirite nepotrebno paniku.
Jednako jei s Internetom. Nema ra-
zloga pretjerivati, napuhavati i pani-
cariti, govoriti da pedofili vrebaju “iz
svake web stranice” | slitno. Valjda
trezveno pristupiti problemu i rijesiti
ga na najjednostavniji natin bez ek-
stremnih ideja poput zabranjivanja
pristupa Internetu,
Najvecu prijetnju na Internetu pred-

3U RODITELJSKI
STRAHOVI

stavljaju oblici komunikacije koji se
odvijaju U stvamom vremenu. To su
chat i instant messaging. Karisteci te
metode komunikacije, dijete u sama
pet do deset minuta moZe s nepo-
znatom osobom razmijeniti solidnu
koliginu informacija, Sto svakako
Zelite izbjeci. Kako rijesiti problem?
Pristup chat sobama onemogucite
dok dijete surfa samo i nije pod va-
Sim nadzorom. Instant messaging
programe takoder onernogudite ili
osigurajte da dijete moze Komunici-
rati samao s provjerenim Korisnicima
Ciji pravi identitet vi znate.

Ostali, nesto pasivniji intemnetski
kanali komunikacije, poput e-maila,
predstavljaju manju opasnost jer se
razmjena poruka odvija sporije i na
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drugatiji nacin. Kao Sto smo vet na-
pomenuli, kod mlade djece obavezno
u realnom vremenu nadgledajte sve
oblike Komunikacije, a kod starije,
recimo, nakaon svakih pet do Sest sati
provedenin na Internetu proéitajte
sve primljene | peslane e-mail po-
ruke te pregledajte popis posjecenih
wehb stranica.

Najvaznije od svega je da djecu nau-
tite da ne odaju osobne informacije o
sebi. Time cete rijesiti 90 posto pro-

blema i eliminirati vecing opasnosti.
Mozda ce netko uspjeti na krace vri-
jeme doci U doticaj s vasim djetetom,
ali barem cete biti sigurni da stvar ni-
kada nece eskalirati ni na Sto vise od
upucivanja neprikladnih poruka. Za
kraj ponavljame jos jednom: mjesta
panici nema. Pedofill misu preplavili
Internet i nema razloga da zabranju-
jete dietetu pristup njemu. Na vama
je da ga nautite sigumo Koristiti In-
ternet.
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PRAVILA ZA

RODITELJE | DJECU

Preporucljivo se pridrza

« Naugite dijete 5to je Internet i kako
ga Koristiti, koje su Korisne, a koje
rizicne stranice | dajte mu do znanja
da vas uvijek moZe sve pitati;

« Djetety odredite | ogranicite vri-
jeme za Koristenje Intemeta — prior-
itet su zadaca, utenje, sudjelovanje u
kucnim aktivnostima i sl,;

« Poticite dijete da razmislja vlas-
titom glavem u virtualnom svijetu
onako kake te-Giniustvarnom Zivotu;
« Ozhiljno upozorite dijete na mo
opasnosti na koje moze naici u chatu
i poutite ga kako ce se ponasati i
komunicirati s neznancima;

« Povremeno provjerite Hoje stranice
dijete posjecuje, upoznajte njegove
on-line “prijatelie” i pogledajte o
cemu raspravljaju;

« Ako ste primijetili da se diete
poviadi u sebe, izbjegava vas, mi-
jenja svoje ponasanje, postaje tajno-

atl ovin pravile:

vito, razgovarajte s djetetom, imajte
strpljenja | vremena, recite Sto vas
mucdi, tega se plasite | potaknite ga
da varm se povijert;

« Zabrana sluZenja  internetom,
vikanje | tjelesno kaznjavanje dieteta
koje odluta na lose stranice ili skla-
pa losa intemet “prijateljstva” nije
rjesenje.

“znadite nacin za kontroliranfe svo-

e it strahova umjesto da pokusavate

kori ti opasnosti 5 kafima se
suotavalu vast




4011 PRAVILA
ZA RODITELJE

edutim, velika sloboda
i mnostvo informacija
nose sa sobom i veliku

odgovornost. Ta odgovormost e
vagal Vi morate nautiti dijete kako
se Koristiti Internetom i ohjasniti
mu Sto on zapravo jest. Na vama
leZiiodgovornost zastite djeteta od
stvari koje mu jos uvijek nisu jasne.
Evo nekoliko osnovnih pravila kajib
se trebate drzati.

O DrZite ratunalo u dnevnoj,

a ne U djecjoj sobi, Na taj
cete nacin imati puno bolju kon-
trolu nad aktivnostima svoga dje-
teta na racunalu.

) Naugite dovaljno 0
—ratunalima, take da djeci
moZete dati savjet te kako histe
znali procijeniti Sto djeca na

racunalu rade.




O Povremeno zajednichi posjecujte

intemetske stranice kako biste se
upoznali sa sklonostimainavikama vaseg
djeteta na Internetu te picvjerili Eto vade-
dijete na Intemetu zapravo radi.

O / Ohrabrujte dijete da vas pita o
L{"cnome sto ne zna te potifite
razgovore o sadrzajima na Internetu.

O Mlada djeca ne bi trebala
posjecivati chat sobe, forume,
Facebook | slicna mjesta bez nadzora
roditelja.




Uspostavite pravila vezana

za porasanje na Internetu,
zapigite ih i napravite dogovor sa
svajim djetetom.

avjetujte dijete da se nikad i

ni-pod Kojim uvjetima ne sas-

tale s osobama koje upozna putem
Interneta, osim u vasoj pratnji.

Saznajte lozinke Korisnickin
'ratuna kojima se sluzi vase
dijete (e-mail, chat, blog i sl

TREBAM
LJUBAV

Obitel] treba biti okruZenje
koje ispunjava svoju osnovnu
ulogu u o diece. Djecje
obiteljsko okruzenje mora biti
socijalno | emocionalno sigur-
na, djeca ne smiju biti izloZena
tavijanju ili

avanju. Radi-

telji trebaju pronaci
pruZe odgovarajucu skrb svo-

P S
sfagu Ga




(1 Savjetujte diecu da na Inter-
L' netune smiju ostavljati osob-
ne informacije poput adrese, broja
mobitela, punog imena | prezimena
te sliénih esobnih informacija.

Povremeno  utipkajte  ime

‘svoga djeteta u Google da
vidite pojavijuje i se i na kakvim
stranicama.

11 Upoznajte se online prijatelji-
I vaseq djeteta i pricajte s
drugim roditeljima kako biste saznali
koje stranice posjecuju njihova dieca.




0U 10 PRAVILA
ZA DJECU

raga djeco, sigurmi smo da
vet puno toga znate o In-
ternetu i da cete jo3 puno
toga nautiti sami i uz pomot roditelja,
No, Kako biste bili sigurni i dobro se
zabavill sa svojim virtualnim pri-
jateljima, pailjivo protitajte i naucite
ova RKratka pravila,

| O 1 Necu ostavijati svoje puno
ime i prezime, adresu stano-
vanja ili Skole, imena svojih raditelja,
brojeve telefona ili mobitela nikome
na Intermnetu.
(1) “Razumijem da mnogi ljudi ne
\J €_moraju u stvamosti biti onakvi
kakvi se predstavljaju na Intemetu.
Odrasli se mogu predstavljati da su
dieca, muskarci da su Zene i slicno,

) Dbavijestit cu roditelje o svim
navim e-mail ili chat porukama
kaje mi stignu od nepoznatih {judi.

O ANe:iu narucivati niti kupovati
bilo Sto putem Intemeta bez

prisutnaosti i odobrenja roditelja.




(M} Necu popunjavati online
U upitnike ili forme koje zahti-
Jevaju ostavljanje osohnih podataka
poput imena | prezimena.

ﬂ "Ukoliko hilo tho od mene
o zatrazi da udinim nesto za
Sto pretpostavljam da ne bi treba-
lo uciniti, o tome ¢u obavijestiti
roditelje.

0 Nikada se necu sastajati
5 osobama koje upoznam

putem Interneta bez da se prethod-

no o tome dogavorim s roditeljima.

Necu sudjelovati u tracanju |
Sirenju glasina o drugim Lju-
dima putem Intemeta.

O Netu se upuétati u prepirke
i syade na chaty, forumima i
putermn e-maila.

1 MUkolike me hilo tho uzne-

| L miruje ili maltretira, suzdrzat
¢u se od daljnje komunikacije s
tom asobom | odmah obavijestiti
roditelje.




©UPROGRAMI
ZA FILTRIRANJE

rogrami za filtriranje ne-
pozZeljnih web stranica i
ostalih sadrzaja omogucit
¢e vam da djetetu dopustite Koriste-
nje racunala krace vrijeme bez svog
izravnog nadzora.

Kada odlucite dijete ostaviti samo
za ratunalom.i omoguditi mu pristup

Intemetu, nuzno je ograniciti pristup

programima | sadrZajima Koji nisu po-
godni za djecu | maloljetrike.
Osnovna zastita ugradena u Win-
dows posluzit ¢e za prvu ruku, no
zd pravo rjeSenje morat cete pose-
gnuti za nekim od specijaliziranih
programa koji omogucuju filtriranje
web stranica, vremensko ograni-
Cenje surfanja | izradu izvjestaja o
aktivnostima Karisnika.

NETNANNY HOME SUITE
www.netnannv.cum

Kada je rijet o zastiti diece na Inter-
netu i roditeljskom nadzoru, NetNa-
nny je jedna od najpoznatijin tyrthki.
Njihovi preizvodi dugi niz godina slo-
ve kao najboljl na trzistu i osvajili su
mnogohrojne nagrade. Nazalost, nisu
besplatni | za osnovnu inacicu ovog
programa valja izdvojiti 50 dolara.

K9 WEB PROTECTION
www.k9webprotection.com
Potpuno besplatan i vrlo hkvalitetan
program omogucit ce vam filtriranje
web stranica po mnogim Kriterijima i
zavecinu roditelja predstavljat ¢e do-
voljno kvalitetno rjesenje. NaZalost,
omogucuje samo kontrolu nad web
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www.netnanny.com

stranicama, ali ne i nad programima
koje dijete pokrece.

CHILD CONTROL 2008
www.salfeld.com

NaZalost, dobre stvari nisu besplat-
ne, pa cete za ovaj program, Koji je je-
dan od ponajboljih koje moZete kupi-
ti, morati odvojiti 30 eura, Moguénosti
sumu velike i tesho mu je nadi ijednu
zamjerku. Omogucuje blokiranje weh
stranica | programa prema svirmn mo-
gucim parametrima, Kao | definiranje
niza sigurnosnih ogranicenja.

CYBERPATROL
www.cyberpatrol.com

Jog jedan solidan ali, naZalost, ko-
mercijalan program. Za jednu godinu

_spomenuti Child Control, samo 3to

www.sentrypc.com

zastite | sigurnog surfanja svog djete-
ta morat cete izdvojiti 40 dolara. Ima
gotovo sve mogucnosti kao 1 netom

mu je sucelje poneSto kompliciranije.

SENTRYPC

www.sentrypc.com

Nesto manje poznat program Kuji je na-
trpan moguénostima | nudi ama bas sve
to bi vam mogla zatrebat| da zastitite
svoje dijete od nepoZeljnog sadrzaja
s Interneta. Pregledno sugelje i dobra
dokurmentacija dodatne su prednosti.
Cijena iznosi 50 dolara.



/UZABAVNQO I
SIGURNO

ilo koje dijete koje zna otip-
Katl par rijeci na tipkovnici i
kliknuti miSem prakticki je
sposobno Koristiti Internet. NaZalost,
othkrivanje intemeta nosi | rizike, pri-
mjerice vas malisan u potrazi za igrom
Lego sasvim slugajno u Google moZe
—utipkati “tegs”. Rezultati te pretrage
sigurno ¢e ga odvesti i do pornograf-
skog sadriaja,
Kako bj se izbjegle ovakve | slicne po-
greske, Karismo je imati popis sigumih,
ali i zanfmljivih stranica. To su u prvom
fedu trazilice, a zatim stranice s igra-
ma | edukativnim sadrZajem. SadrZa]
svih navedenih stranica je provieren, a
linkovi s njih vode na tzv. child friendly
stranice Eiji je sadrZa] takoder namije-
njen | prilagoden djeci.

TRAZILICE
www.askkids.com

Jedna od najpoznatijih traZilica za djecu
na engleskom jeziku. Ask Jeevs oma-
gucuje pretraZivanje prema uzrastu,
a pored toga nudi mnostve linkova na
zanimljive igre | edukativre sadrzaje.




www.dibdabdoo.com

Poput Ask Jeevsa, ova trazilica filtrira
| prikazuje sadrz amo stranica si-
gurnih za djecu. Na naslovnoj stranici
uz polje za pretragu nalazi se | popi

tema i linkova zanimljivih djeci. Odli-
€an izbor za pogetnu stranicu jer nudi
mnoStvo @ad nemate ideju

www.kidsclick.org
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